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	 Datacommunicatie

Met alle verschillende normen blijft het de vraag wat u moet kiezen als het gaat om de 

standaard voor de communicatie voor IoT? Zigbee-, Thread-, Bluetooth- of Wifi-technologie? 

Of misschien LoRa? Of is het beter om te wachten op 5G en NB-IoT? Cees Links, een 

specialist als het gaat om draadloze datacommunicatie legt het ons uit.

Welke normen zijn geschikt

Draadloze 
datacommunicatie voor IoT

Deze vragen scheppen uiteraard verwarring en een deel van deze verwarring is dat 
het niet altijd duidelijk is welke normen geschikt zijn, zoals te zien is in afbeelding 1. 
Bovendien doen marketeers ongegronde beweringen over nieuwe standaardmogelijk-
heden zoals latency ("in de milliseconden!"), Alsof dat echt belangrijk is. De meeste 
applicaties kunnen omgaan met een wachttijd van seconden; zelfs live tv met een 
vertraging van een paar seconden is nog steeds live tv.
Dus, hoe beantwoord je de vraag, "Welke standaard moet worden gebruikt?" Meestal 
beantwoord ik deze vraag met: "Hoe kun je geld verdienen?" Typisch is de bepalende 
factor niet de radiostandaard. "goed genoeg is goed genoeg" en geld verdienen wordt 
bepaald door de waarde die wordt gemaakt door de toepassing die via draadloos 
wordt uitgevoerd. Draadloos is gewoon draadloos, zoals een draad slechts een draad 
is.
En onthoud: ongeacht welke draadloze standaard vandaag leidt, over 5...10 jaar zul-
len de zaken toch zijn veranderd. Wachten op de "allerlaatste" draadloze netwerk-
technologie zal lang duren.
Kunnen we niettemin naar de toekomst kijken en een idee krijgen van waar de din-
gen naartoe gaan? Ik geloof dat we het kunnen, maar laten we eerst eens wat perspec-
tief creëren.
 
De relatie tussen technologie en psychologie
Onze smartphones hebben drie radio's (4G, Wifi en Bluetooth-technologie). Waarom 
drie en niet twee (zoals een tablet) of één of vier? Er is een reden - en het is gekoppeld 

aan de technologie, evenals de psychologie van hoe we onze leefruimte ervaren. Laat 
het me uitleggen.
Ten eerste de technologie. Drie factoren bepalen grotendeels de prestaties van een 
radio:
• 	 Bereik (hoe ver weg je van een basisstation bent)
• 	 Datasnelheid (van een eenvoudige spraakoproep tot het bekijken van video)
• 	 Levensduur van de batterij (hoe langer hoe beter)

De vierde factor is meestal de kostprijs, met een eenvoudige mantra: "meer is duur-
der." Met andere woorden, meer bereik is meestal duurder; hetzelfde geldt voor 
hogere gegevenssnelheden en een langere levensduur van de batterij. 
Technisch gezien is alles mogelijk en zou je maar één radio kunnen hebben; het is niet 
per se rendabel, maar u kunt het wel. Hier is een extreem voorbeeld. Stel je voor dat 
je naar een muziekstuk op je mobiele telefoon luistert met een draadloze Bluetooth-
headset. Technisch gezien is het echter mogelijk om zowel de telefoon als de headset 
met het mobiele netwerk te verbinden en de muziek via het mobiele netwerk van uw 
telefoon naar uw headset te laten lopen.
Ten tweede, hoe ervaren we ruimte? Dit heeft minder te maken met technologie 
en meer met psychologie. Op het kleinste niveau ervaren we eerst een persoonlijke 
ruimte. Heb je ooit een gesprek gehad met iemand die te dicht bij je gezicht kwam 
en je je ongemakkelijk begon te voelen? Als dat zo is, begrijp je wat ik bedoel met 
'persoonlijke ruimte'. Het is de flexibele bubbel om je heen.

En last but not least, er is de buitenruimte, de openbare 
ruimte - eigendom van en gereguleerd door de overheid.
Als je deze drie ruimtes weer vertaalt naar de drie radio's in 
onze telefoon, is er enige continuïteit: een Bluetooth-radio 
voor onze persoonlijke ruimte, Wifi voor onze privéruimte 
en 3G/4G en binnenkort 5G voor toegang in de openbare 
ruimte. Toeval? Waarschijnlijk niet. Degene die betrokken 
was bij de 'war of standards' weet dat er geen hogere com-
missie was die besliste hoe ze verschillende radio's en normen 
op deze drie ruimtes keurig opsplitste. Het viel gewoon op 
zijn plaats.
In de afgelopen 20-30 jaar heeft elke standaard gestreden 
voor maximale gebruiksruimte - en sommige van deze 
gevechten zijn nog steeds gaande. 5G, de volgende standaard 
voor de openbare ruimte, beweert dat het goed binnenshuis 
werkt en Wifi overbodig kan maken. Bluetooth-technologie 
maakte in eerste instantie serieuze beweringen voor de Wifi-
indoormarkt (nooit succesvol), terwijl Wifi de Bluetooth-
markt met Wifi Direct trachtte over te nemen. Hoewel Wifi 
Direct niet overheersend succesvol is, is het ook niet dood 
- voor drones heeft Wifi Direct een interessante niche gevon-
den.

Uitbreiding van het concept naar IoT-
normen
Na het voorgaande is het tijd voor de vraag hoe gaan we om 
met de overvloed aan IoT-normen met laag vermogen? Het 
eerste doel is om inzicht te krijgen in de markt van normen 
met laag vermogen.
De echte focus van deze low-power-standaarden ligt op de 
lange levensduur van de batterij - niet de datasnelheden - 
zonder het bereik te verminderen. Energiezuinige standaar-
den wisselen de datasnelheid dus uit voor de levensduur van 
de batterij.
Interessant is dat de drie eerder genoemde bereiken weer om 
de hoek komen kijken (afbeelding 2):
• 	 Voor onze persoonlijke ruimte: Low-power Bluetooth-

technologie (ook wel Bluetooth Low Energy genoemd)
• 	 Voor onze privéruimte (zoals thuis, kantoor of hotspot): 

Zigbee (IEEE 802.15.4), in wezen een energiezuinige 
Wifi-standaard 

• 	 Voor de openbare ruimte: NB-IoT/Cat-X als onderdeel 
van 4G/5G

Wat betekent dit voor de toekomst?
Niets is echter zeker en in de toekomst kijken, is een behoor-
lijke klus. Technologieën blijven proberen zich te wagen in 
"andere ruimtes" en er zijn verschillende initiatieven gaande 
in de markt. Deze kunnen variëren van manieren om het 
hergebruik van bestaande technologie te maximaliseren 
of om vragen te beantwoorden zoals, kan NB-IoT/Cat-X 
ook worden gebruikt voor binnennetwerken? Op dezelfde 
manier wordt er geprobeerd om Bluetooth Low Energy uit 
te breiden naar de netwerkruimte en netwerkmogelijkheden 
toe te voegen om Zigbee te vervangen - net zoals Bluetooth-
technologie ongeveer 20 jaar geleden probeerde Wifi te ver-
plaatsen. Deze inspanningen zijn misschien niet succesvol, 
maar toch besteden grote bedrijven er serieuze dollars aan.
Een interessante opmerking is dat er misschien een vierde 
domein is tussen het lokale gebied (binnen) en het brede 
gebied (publiek). Er zijn grote buitenruimten die nog steeds 
semiprivaat zijn, zoals campussen, havens, luchthavens en 
congrescentra. Dus de vraag kan zijn: hebben we een andere 
standaard nodig die zich op dit domein "tussendoor" richt? 
De toekomst zal het leren. Misschien zijn de bestaande nor-
men voldoende flexibel (en kosteneffectief ) om deze ruimte 
goed te kunnen bedienen of een nieuwe norm zal beter wor-
den gekwalificeerd. In dit opzicht is het interessant om te 
zien dat LoRa, als een pseudo-norm voor buiten, heel goed 
zichtbaar is in deze zone tussen privé en openbaar.
 
Open versus proprietary standaarden
Dit brengt me ertoe om de rol te vermelden tussen open 
standaarden en bedrijfseigen standaarden. De geschiedenis 
heeft tot dusver aangetoond dat open communicatienor-
men succesvoller zijn dan gesloten standaarden. Wifi heeft 
HomeRF uit de markt geduwd; op dezelfde manier heeft 
Bluetooth Low Energy ANT+ uitgeschakeld. Maar andere 
normen vechten nog steeds, zoals Zigbee, Thread en Z-Wave 
(Silicon Labs). Zigbee en Thread-standaarden zijn ech-
ter allebei gebaseerd op de open IEEE 802.15.4-standaard 

Afbeelding 1. Alle standaarden en hun toepassingsgebieden

Afbeelding 2. Ook bij IoT komen de drie gebruiksruimtes weer om de hoek kijken.
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(net zoals Wifi is gebaseerd op IEEE 802.11), terwijl Z-Wave 
een eigen en gesloten is. Het zal interessant zijn om te zien 
welke er bovenop komt, maar hoogstwaarschijnlijk zal het een 
geconvergeerde Zigbee/Thread-interface zijn; ze gebruiken al 
dezelfde toepassingslaag-software (Dotdot) en hun enige ver-
schil is netwerklaag-software.
 
Hoge gegevenssnelheid versus laag 
vermogen
Voor normen die zich op andere gebieden wagen, is het ook 
interessant om te vermelden dat de grens tussen Wifi (hoge 
gegevenssnelheid) en Zigbee (laag vermogen) ook niet erg 
moeilijk is. Vanuit het oogpunt van de toepassingsruimte 
zijn er toepassingen die hogere gegevenssnelheden vereisen en 
tegelijkertijd op batterijen moeten werken en dus een laag ver-
mogen vereisen.
Al geruime tijd worden er aanzienlijke inspanningen gele-
verd om Wifi werkelijk een laag stroomverbruik te geven. De 
IEEE 802.11ah-inspanning is daar een voorbeeld van, hoewel 
hij nergens heen lijkt te gaan omdat hij werkt in sub-GHz-
banden die niet uniform zijn; verschillende radiotechnolo-
gieën zijn nodig in verschillende gebieden in de wereld. Ware 

lowpower-implementaties van Wifi 4 (.11n) en Wifi 5 (.11ac) 
kunnen echter interessante alternatieven zijn voor de Zigbee-
technologie, als ze een laag genoeg vermogen bereiken, met 
andere woorden, een batterijlevensduur die lang genoeg is.
 
De afhaalmaaltijden
Dit is allemaal te zien en interessant om te volgen voor ieder-
een die zich in de radio-ontwikkelingsruimte bevindt. Dit ver-
andert echter niets aan de eerder genoemde situatie: uiteinde-
lijk creëert de bruikbaarheid van de applicatie de waarde voor 
de eindgebruiker, niet de draadloze draad. De tijd zal alleen 
aangeven welke normen het meest succesvol zullen zijn, maar 
er op wachten zal waarschijnlijk niet nuttig zijn als je nu weet 
hoe je geld kunt verdienen.         			            •
Voor meer informatie www.etotaal.nl/achtergrond, 
artikel 'Draadloze datacommunicatie voor IoT' 
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