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PROFINET maakt gebruik van standaard ethernet-apparatuur en -kabels. Hierdoor zijn veel soorten 
componenten bruikbaar, ook binnen een PROFINET-installatie. Neem alleen al de verschillende switches 
waarbij u kunt kiezen tussen unmanaged en managed switches. Eén ding is in ieder geval belangrijk. 
Wanneer u wilt voldoen aan de Conformance Class-B van PROFINET, dan zult u ook gebruik moeten maken 
van gecertificeerde PROFINET switches.

Unmanaged of managed 
PROFINET switches
Prijsverschil is vaak bepalend voor de keuze

Gebruikers van industrieel ethernet profi-
teren momenteel van nogal wat innovaties 
aangaande de technologie voor dit net-
werksysteem. Hierbij blijkt ook de wet van 
Moore op te gaan. Netwerkcomponenten 
worden stukken compacter, de elektronica 
kan steeds meer en dat alles kost ook nog 
eens een stuk minder. Dit is iets dat bij-
voorbeeld opgaat voor het nieuwe netwerk-
component uit de keuken van Helmholz. 
Onlangs lanceerden zij een nieuwe managed 
switch voor PROFINET, een switch waar-
bij u veel zelf in de hand heeft en die een 
stuk minder kost dan zijn voorgangers. Een 
switch die onder meer de mogelijkheid van 
het stellen van diagnoses bij verstoringen in 
het netwerk biedt. 
Door de hoge aanschafprijs van managed 
PROFINET-switches zag je dat gebrui-
kers veelal kozen voor eenvoudiger, unma-
naged switches met een veel lagere prijs. 
Het prijsverschil was tot voor kort immers 
enorm, namelijk zo rond de 100 euro voor 
een unmanaged switch en ca 600 voor een 
managed switch. Tijdens de onlangs gehou-
den SPS presenteerde Helmholz Benelux 
een nieuwe 4-poorts managed PROFINET-
switch met een prijs van circa 300 euro. 
De meerwaarden van een managed switch 
worden op deze manier haalbaar omdat het 
prijsverschil eerder overbrugbaar is.

Managed Switches
Het gebruik van een PROFINET managed 
switch heeft grote voordelen. Een managed 

switch geeft informatie over de kwaliteit van de aangesloten 
kabels. Een slechte kabel of een gebroken kabel wordt gesig-
naleerd en wordt in de switch aangegeven. Bij een onderbro-
ken kabel is het wel duidelijk dat er iets mis is, maar juist 
bij een slechte kabel die zo af en toe het dataverkeer niet 
meer doorgeeft, heeft dit grote voordelen. Voordat de verbin-
ding echt uitvalt, wordt het probleem gesignaleerd en kan de 
kabel vervangen worden op een moment dat het uit komt.
De PROFINET switch zorgt er ook voor dat bij de uit-
wisseling van een PROFINET IO-device er niets gepara-
metreerd hoeft te worden. Een managed switch weet ook 
wat er op aangesloten is. Hierdoor hoeft er bij het vervan-
gen van onderdelen niet meer geparametreerd te worden. 
Vervangende devices krijgen zo automatisch o.a. hun naam 
toegewezen.
Het spreekt voor zich dat de managed switch zelf wel eerst 
geconfigureerd moet worden voordat hij operationeel wordt. 
Dit is dus totaal anders dan bij een unmanaged switch die 
alleen maar elektrisch aangesloten moet worden. Gelukkig 
is er voor het configureren van de switch handige software 
(figuur 1). 
Deze eigenschappen zorgen er voor dat een storing snel is 
gevonden en opgelost. Dit zorgt dus voor een hogere uptime 
en is daarom dan ook aan te bevelen.

GSDML-file
De managed switches worden standaard geleverd met een 
PROFINET stack. Dit betekent dat er een GSDML-file 
beschikbaar is om te gebruiken in de hardware-configuratie. 
Hierdoor kan vrij gemakkelijk informatie omtrent de kwali-
teit van het netwerk in een SCADA-omgeving weergegeven 
worden. Bovendien bezitten de switches de mogelijkheid 
voor het toepassen van VLAN technologie. Hierdoor kunt u 
op één fysiek netwerk toch scheiding in informatiestromen 
aanbrengen.

Door de GSDML-file kunnen de switches ook worden opge-
nomen in de hardware-configuratie van uw PLC. Hierdoor 
kunt u niet alleen de instellingen van de switch eenvoudig 
wijzigen en controleren, maar heeft u ook diagnosemogelijk-
heden per poort. Verder wordt doordat hij opgenomen is in 
de HW-configuratie, ook direct door de PLC gecontroleerd 
wat de status van de switch is. Eventuele problemen worden 
dus snel in kaart gebracht.
	
Easy Device Exchange
Doordat PROFINET switches en devices gebruik maken 
van LLDP (Link Layer Discovery Protocol) weet de 
PROFINET-installatie per poort welke deelnemer er op aan-
gesloten zit. Dankzij deze functionaliteit kunnen diagnose-
tools eenvoudig een topologietekening berekenen en heeft u 
altijd de actuele informatie beschikbaar. Nog belangrijker is 
misschien wel de mogelijkheid van Easy Device Exchange. 
Doordat het netwerk precies weet hoe het in elkaar zit, kan de 
PLC een device-naam automatisch toekennen, aan de hand 
van de plek waar de module zich in het netwerk bevindt. Op 
deze manier hoeft u dus niet meer eerst zelf een PROFINET-
naam aan het device toe te kennen op het moment dat deze 
uitgewisseld dient te worden. Hierdoor wordt niet alleen het 
probleem sneller opgelost, ook de kans op het maken van 
fouten is aanzienlijk kleiner.

Security 
Uit het voorgaande zal duidelijk zijn dat de managed switch 
grote voordelen heeft met betrekking tot de netwerkopbouw 
en het beheer daarvan. Verdere voordelen van de switch zijn 
de eigenschappen die meer richting security gaan. Bij een 
managed switch is het mogelijk om bijvoorbeeld poorten 
uit te schakelen. Communicatiewegen naar buiten kunnen 
zo afgesloten worden wanneer deze niet noodzakelijk zijn. 
Toegang van buitenaf wordt hiermee dusdanig beperkt dat 
kwaadwillende niet zo snel kans krijgen om binnen het net-
werk te komen.
Dit samen met de netwerkvoordelen, maakt dat het gebruik 
van managed switches is te prefereren boven dat van een 
unmanaged exemplaar, waarbij de prijs van de nieuwe switch 
van Helmholz het geheel alleen maar nog aantrekkelijker 
maakt.         			                                      •
Voor meer informatie zie www.etotaal.nl/achtergrond. 
Artikel “Unmanaged of managed PROFINET switches”.
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Figuur 1. De switch moet wel van te voren geconfigureerd worden.


